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InterScan™ Messaging Hosted Security

Detenga el spam antes de que llegue a la empresa

Nada hasta ahora ha hecho disminuir el spam y los atagues basados en correo electrénico.
Estos asaltos no solo dafian la productividad de los empleados, sino gue también consumen
un tiempo del personal informatico muy valioso y recursos de la infraestructura. Por culpa
de estas amenazas, ademas, los datos confidenciales pueden quedar expuestos y enfrentar
alas empresas a problemas relacionados con el cumplimiento de politicas y riesgos legales.
Para salir triunfante de esta época de retos econdémicos, es necesaria una seqguridad fiable
que proteja el correo electrénico y los datos a un menor coste.

La solucion de primer nivel de seguridad alojada para el correo electrénico de Trend Micro detiene el
spam, virus, phishing y otras amenazas del correo electronico antes de que lleguen a la red, con lo
que contribuye a recuperar tiempo del personal informatico y la productividad de los usuarios finales.
Incluye una ilimitada capacidad de exploracién del correo electrénico y funciones opcionales de filtrado
de contenido y cifrado basado en la identidad que le ayudaran a cumplir las normativas relativas y a
ejercer un mejor control en la informacion privada.

Como solucién SaaS (software como servicio), no precisa de la instalacion o mantenimiento de
ningun hardware, aun cuando el volumen de correo electrénico sea cada vez mayor con el paso del
tiempo. Contara ademas con el equipo mundial de expertos de Trend Micro, que gestiona todas las
actualizaciones y el ajuste de las aplicaciones para optimizar en todo momento el rendimiento y la
seguridad y cumplir con los compromisos establecidos en el acuerdo de nivel de servicio vinculante.

CARACTERISTICAS PRINCIPALES

Antispam lider del sector

« Detiene hasta el 99% del spam y ha obtenido el primer puesto en pruebas independientes’.

« Basado en la base de datos de reputacion mas grande del mundo, en la que se realiza el
seguimiento de millones de direcciones IP maliciosas.

» Correlaciona los datos de las amenazas en tiempo real para disfrutar en todo momento de la
proteccién mas reciente frente a nuevas fuentes de spam y malware.

« Detiene las amenazas de spam mundiales gracias a la deteccion de spam multilingle y bloquea los
ataques masivos de correo.

Antivirus y antispyware galardonados
» Cuenta con el respaldo de Trend Micro™ Smart Protection Network para una proteccion de dia cero
frente a amenazas no conocidas.

« Detiene los ataques dirigidos de spyware enviados por correo electrénico.

 Impide que los usuarios visiten sitios Web con descargas maliciosas mediante el bloqueo del spam
con direcciones URL no recomendables.

» Automatiza las respuestas recomendadas frente a malware con la tecnologia antivirus ActiveAction.

Implementacién y gestion sencillas

* Reporta un rendimiento de la inversion hasta 10 veces mayor que las soluciones de seguridad del
correo electronico in situ?.

» Reduce los costes al no necesitar hardware o mantenimiento alguno.

« Se implementa rapidamente, con tan solo una sencilla redireccion del registro MX.

« Simplifica la gestion con el seguimiento de mensajes, los informes detallados y la cuarentena de
usuario final.

Filtrado de contenido sélido (opcion Advanced)

« Protege los datos confidenciales y ayuda a cumplir la normativa gracias a las funciones opcionales
de filtrado de contenido y cifrado alojado basado en la identidad.

« ldentifica el contenido por las caracteristicas de los archivos adjuntos, palabras clave, glosarios y
reglas de datos personalizables.

» Permite politicas flexibles dirigidas a los remitentes o destinatarios, que pueden ser una empresa, un
grupo o un individuo.

" West Coast Labs, Anti-Spam Comparison Report, enero de 2009.
2 “The Business Benefits of Hosted Email Security for the SMB”, IDC, octubre de 2008 y “Motivos para considerar el
uso de la seguridad alojada para mensajeria”, Osterman Research, febrero de 2009.
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SOFTWARE COMO SERVICIO

Puntos de proteccion
* Internet

Proteccion frente a amenazas
* Spam

* Virus

* Spyware

= Phishing

» Contenido inapropiado

PRINCIPALES BENEFICIOS

« Detiene el 99% del spam (y otras
amenazas del correo electrénico) antes
de que lleguen a la red.

Ofrece un compromiso de acuerdo de nivel
de servicio del 100% de la disponibilidad

y la eficacia de bloqueo de spam lider del
sector.

Proporciona una capacidad de exploracion
del correo electrénico ilimitada por una
cuota fija por usuario.

Reduce los costes al no necesitar
hardware o mantenimiento alguno.

Contribuye a la recuperacién ante
desastres poniendo en cola los mensajes
automaticamente cuando el sistema de
correo de un cliente no se encuentra
disponible.

Cuenta con la tecnologia Smart Protection
Network para disfrutar de la seguridad mas
actual y lider del sector.
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DISPONIBILIDAD Y EFICACIA RESPALDADAS POR UN COMPROMISO DE DEVOLUCION
DE DINERO

Trend Micro ofrece un innovador acuerdo de nivel de servicio® para InterScan Messaging Hosted
Security que permite que el correo electronico se reciba de forma segura y sin interrupciones vy,
ademas, con el compromiso de la devolucion del dinero en caso de que Trend Micro no cumpla
con lo establecido. Este acuerdo de nivel de servicio cubre aspectos como la disponibilidad, la
latencia para la entrega del correo electronico, la eficacia del bloqueo de spam, las tasas de
falsos positivos, la proteccion antivirus basada en correo electronico y la respuesta del personal
de asistencia.

OPCIONES DE IMPLEMENTACION Standard

SLA para el 100% de la disponibilidad v v

Filtrado de correo electrénico y documentos adjuntos entrantes en v
busca de amenazas

Filtrado de correo electrénico y documentos adjuntos salientes en
busca de amenazas

Gestién de politicas sobre amenazas personalizables

Reglas del filtrado de contenido

NI

Opcién de Email Encryption

PRIVACIDAD DEL CORREO ELECTRONICO

Trend Micro sabe que la primera preocupacion de los clientes es mantener la privacidad del
correo electrénico y, en este sentido, InterScan Messaging Hosted Security se ha disefiado
especificamente teniendo en mente la privacidad del correo electronico. Los correos electrénicos
de los clientes nunca se guardan con fines de exploracion y se procesan sin intervencién humana.
La privacidad y la seguridad estan mas aseguradas aun gracias a las siguientes certificaciones
de centro de datos.

América del Norte: Europa:

*SAS 701l * BS7799

+ 1SO 9001 » 1SO 9001

* Sys Trust » BSI Grundschutzzertifikat

TREND MICRO SMART PROTECTION NETWORK

InterScan Messaging Hosted Security cuenta con el respaldo de Trend Micro Smart Protection
Network, una red que correlaciona informacion sobre las amenazas en Internet a través de los
multiples vectores de amenazas. Cada vez que se identifica una nueva amenaza mediante
una comprobacion de reputacion rutinaria del cliente, se actualizan automaticamente las bases
de datos en todo el mundo. Trend Micro Smart Protection Network brinda una seguridad mas
avanzada que los enfoques convencionales, ya que bloquea las amenazas mas recientes
antes de que puedan infiltrarse. Basada en todas las soluciones y servicios de Trend Micro, la
arquitectura Internet-cliente combinada de Smart Protection Network protege su informacién de
forma inmediata y automatica desde donde quiera que se conecte.
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llustracién 1: los informes detallados ofrecen una visién mas exhaustiva del sistema
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AMPLIE SU PROTECCION

Cifrado del correo electrénico

= Email Encryption for InterScan Messaging
Hosted Security

Seguridad para pequefias empresas
» Worry-Free™ Business Security Advanced

Seguridad para grandes y

medianas empresas

» Communication and Collaboration Security

« InterScan™ Messaging Security Suite

* InterScan™ Messaging Security Virtual
Appliance

» Trend Micro™ Message Archiver

3Los compromisos de devolucion de dinero se
definen en el acuerdo de nivel de servicio de
InterScan Messaging Hosted Security en términos de
disponibilidad del servicio, latencia para la entrega del
correo electrénico, bloqueo del spam, tasa de falsos
positivos, eficacia antivirus y respuesta del personal
de asistencia. Consulte el acuerdo de nivel de servicio
para conocer los requisitos de soluciones detallados.

©2009 by Trend Micro Incorporated. Reservados todos los
derechos. Trend Micro, el logotipo en forma de pelota de Trend
Micro, InterScan y Worry-Free son marcas registradas o marcas
comerciales de Trend Micro Incorporated. El resto de los nombres
de productos y empresas pueden ser marcas comerciales o
marcas registradas de sus respectivos propietarios. La informacion
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