SafeGuard® LAN Crypt SOPHOS

Cifrado transparente para redes de archivos protegidos

Proteccién unica de archivos confidenciales contra el acceso de personas no Ventajas clave

autorizadas tanto internas como externas a la organizacion.

Seguridad mejorada

La mayoria de las medidas de proteccion de datos estan disefadas para » Seguridad de datos transparente

resguardar a la organizacién contra las amenazas externas, mientras que, con para grupos de usuarios y
frecuencia, se descuidan o pasan por alto buena parte de los riesgos internos. El usuarios individuales.
peligro potencial resultante del uso inapropiado de los datos confidenciales de la » Cifrado en todos los medios
empresa, sin embargo, es exactamente el mismo independientemente de dénde esténda,ryen e
heterogéneos.

provenga la amenaza. Practicamente en todas las organizaciones, la informacién
» Separacion de tareas entre la

valiosa, como informes comerciales, documentacién de RR. HH., datos sobre . L .
administracion de seguridad y la

clientes y resultados de investigaciones, se guarda de manera electronica y sin administracion de servidores.
proteccion. Almacenar los datos de modo centralizado en servidores, participar en » Implementacion sencilla de una
redes de trabajo de varios sitios y usar medios de datos mdviles son algunas de las politica de seguridad a nivel

L . . . empresarial.
practicas actuales que aumentan considerablemente los riesgos para la seguridad. P

» Definicion flexible de reglas de

Ademés, a medida que méas organizaciones subcontratan las actividades del ' -
cifrado para grupos de usuarios.

departamento de Tl con el objeto de reducir costes, aumentan las preocupaciones
» Sencilla integracion de PKI y

compatibilidad con certificados,
tarjetas inteligentes y tokens
USB.

en torno a la confidencialidad de los datos.

Las organizaciones necesitan una solucion de seguridad que Gnicamente permita el acceso a datos
confidenciales a los grupos de usuarios autorizados. Con politicas de seguridad en funcionamiento, es Facil de implementar

posible restringir el acceso a los datos confidenciales para evitar que tanto el personal de una empresa
» Perfecta integracion con

infraestructuras de TI
SafeGuard LAN Crypt usa un cifrado de archivos totalmente automatizado para brindar proteccion heterogéneas.

externa como, incluso, los administradores de sistema internos lleguen a ellos.

eficaz a los archivos confidenciales. Ademas, SafeGuard LAN Crypt no obliga a los usuarios a cambiar
» Administracion central sencilla

mediante directorios o dominios

su metodologia de trabajo, ya que el proceso de cifrado es transparente y se ejecuta en segundo plano,
sin afectar sus tareas. Esto significa que a cada usuario se le asigna un “grupo clave” (nico segln su

perfil. El usuario se vale de ese grupo clave para leer los archivos publicados en texto simple. Si alguna existentes.
persona no autorizada tuviera acceso a ellos, lo Unico que veria es una secuencia de caracteres cifrados » Sin necesidad de
e ilegibles. actualizaciones adicionales a la

En SafeGuard LAN Crypt, las funciones del administrador del servidor y del responsable de seguridad infraestructura de Tl existente.

estan definidas con estricta precisién, lo que confiere a la solucién una ventaja Unica en el manejo de » Escalable desde grupos de
la seguridad de la informacion. EI administrador del servidor se encarga del sistema como siempre, usuarios individuales hasta
pero no cuenta con los medios para descifrar ninglin archivo. Para garantizar la division de tareas, implementaciones a nivel
el responsable de seguridad administra las claves y es también quien define los derechos de acceso empresarial.

individuales para los grupos de trabajo o los usuarios individuales de acuerdo con las pautas de

seguridad de la empresa. Facil de usar

SafeGuard LAN Crypt brinda una amplia proteccion para toda la informacién de la empresa. Es

) ] » Facilidad de uso con integracion
escalable, de modo que puede usarse en equipos pequefios y temporales, en departamentos y en

d t bi toda | o en entornos de trabajo
I ( len en rganizacion. q
grupos ae proyectos, 0 bien en toda la organizacio e,

SafeGuard LAN Crypt: cifrado de archivos inteligente. . .
» Transparencia para los usuarios

y funcionalidades que se
explican por si mismas alcanzan
mayores niveles de aceptacion
por parte de los usuarios.



SafeGuard® LAN Crypt

Caracteristicas principales y funciones

Seguridad

Solucién completa de seguridad para evitar el acceso no autorizado a los datos.
Protege informacion valiosa de la empresa e informacién personal confidencial.

Distingue con precision las responsabilidades inherentes a la administracién del servidor y a
la administracién de seguridad.

La proteccién de datos ideal en caso de que una empresa externa realice las tareas de Tl ya que,
si bien el personal de esa empresa puede administrar archivos, no puede leerlos en texto simple.

Utiliza algoritmos de seguridad probados y evaluados.
Autenticacion de usuarios mediante certificados X.509.

Compatible con tarjetas inteligentes y tokens USB.

Administracion del sistema

Instalacion, configuracion y administracion sencillas y centrales, gracias a la integracién con
los entornos de Tl existentes y al uso de dominios o servicios de directorio existentes.

Perfecta integracién con los sistemas PKI existentes.

Solucién rentable y de rapida implementacion que no necesita ninguna infraestructura
adicional.

Incluye una estrategia de recuperacion para que, en caso de urgencia, también sea posible
acceder a los datos cifrados.

Facil de usar

Los usuarios autorizados guardan con seguridad la informacién, sin riesgo de que alguna
persona externa no autorizada tenga acceso.

Cifrado constante

No es necesario realizar cambios en el entorno de trabajo conocido para los usuarios ni en
sus habitos de trabajo.

Alto nivel de aceptacion por parte de los usuarios: no es necesaria ninguna capacitacion
adicional.

No afecta el rendimiento del servidor de archivos: un agente cliente de estaciones de trabajo
realiza las tareas de cifrado y descifrado.

Interoperatividad

Compatible con SafeGuard Data Exchange 5.40 y posterior.

Proporciona acceso seguro a archivos cifrados a los servicios autorizados, como Sophos,
contra programas maliciosos.

Compatible con bases de datos de Oracle y Microsoft SQL Server.
Compatible con Microsoft Active Directory y Novell eDirectory.
Integracion con sistemas de aprovisionamiento mediante APl de administracion.

Compatible con proveedores de servicio criptogréafico (CSP) para que cualquier componente
compatible con RSA de terceros (como tarjetas inteligentes o tokens USB) pueda
implementarse para la autenticacion de usuarios.

Con certificacion de Aladdin eToken.

Mas informacion

Para obtener méas informacion acerca de Sophos y de nuestra completa linea de soluciones SafeGuard,

visite

www.sophos.com.

Requisitos del
sistema

Hardware

» Ordenador con procesador Intel
Pentium o compatible

Sistema operativo

» Microsoft Windows Vista
Business, Professional y Ultimate

» Microsoft Windows XP
Professional

Compatibilidad con sistemas

operativos de servidor de

archivos

» Microsoft Windows (versiones NT,
2000, 2003 y 2008)

» Novell NetWare

Compatibilidad con servidores

de terminales

» Microsoft Windows Server 2003
Terminal Services

» Citrix MetaFrame

Medios compatibles

» Unidades de redes; discos duros
locales; CD, DVD, unidades USB
y unidades de memoria flash

Estandares y protocolos

» Autenticacion: autenticacion de
usuarios mediante certificados
X.509v3

» PKCS#12

» Protocolo LDAP para acceder a
Microsoft Active Directory y Novell
eDirectory

» Cifrado: 3DES (168 bits), IDEA
(128 bits), AES (128 bits) y AES
(256 bits)

» Hash: MD5, SHA (256)

» Tokens: tarjetas inteligentes y
tokens USB mediante CryptoAPI

Idiomas disponibles

» Inglés, aleman y francés
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